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1. Yonetici Ozeti

Yapay zeka ajanlari (Al agents) kurumsal BT operasyonlarina hizla giriyor. Gartner, 2026 sonunda
kurumsal uygulamalarin %40'Inin géreve 6zel Al ajanlari icerecegini 6ngoriiyor; bu oran 2025'te
yalnizca %5'ti. Ancak cogu kurumun su temel soruya 6lciilebilir bir cevabi yok: Bir Al ajani hangi islemi
kendi basina yapabilir, hangisinde insan onayi gerekir?

Bu sorunun cevapsiz kalmasi iki u¢ noktadan birine savrulmaya yol acar: ya kontrolsiiz otonomi (Al'in
Uretim ortaminda 6ngériilemeyen miidahaleler yapmasi) ya da sifir otonomi (Al'in pahali bir gésterge
panosuna indirgenmesi ve yatirimin karstliginin alinamamasi).

Bigs Al Governance Framework, bu ikilemi ¢c6zmek icin gelistirilmis, tGretim ortamlarinda test edilmis
bir karar cercevesidir. Cercevenin kalbinde Runbook Giiven Endeksi (RCI) yer alir: her operasyonel
aksiyonu bes boyutta puanlayan ve dort net otonomi seviyesinden birine haritalayan 6lciilebilir bir
gliven modeli. Cerceve ayrica operasyonel glvenlik mekanizmalari (15 Dakika Kurtarma Kural,
Degisiklik Risk Puanlama, denetim izi), bir Operasyonel Bellek Katmani ve otonominin zamanla
kazanildigi bir runbook yasam déngist tanimlar.

Bu dokiman, cercevenin ilkelerini, puanlama modelini, glivenlik mekanizmalarini ve teknoloji-
bagimsiz referans mimarisini sunar; ardindan kurumlarin cerceveyi kendi ortamlarina uygulamasi icin
dort fazli bir yol haritasi 6nerir.

2. Problem: Kontrolsiiz Otonomi ile Sifir Otonomi Arasinda

BT operasyon ekipleri yillardir ayni dongtide: alarm gelir, miihendis uyanir, teshis koyar, cogu zaman
daha 6nce onlarca kez uygulanmis standart bir miidahaleyi tekrar eder. Sektér arastirmalari, BT triyaj
islemlerinin ve tekrarlayan miidahalelerin %40-60"'Inin 2026 itibariyla otomatiklestirilebilir oldugunu
gosteriyor. Bliylk dil modelleri ve ajan mimarileri, bu otomasyonu teknik olarak miimkan kiliyor.

Teknik olarak miimkiin olan ile operasyonel olarak glivenli olan arasindaki fark ise yonetisimdir.
Sahada iki tipik basarisizlik modeli gbzlemliyoruz:

o Kontrolsiiz otonomi: Al'a genis yetkiler verilir; sistem, etki alani biytk bir islemi (6rnegin bir
veritabani failover") yanlis bir alarma dayanarak gece 03:00'te tetikler. Tek bir kétii deneyim,
kurumun Al otomasyonuna gilivenini yillarca geriye atar.

¢ Sifir otonomi: Risk korkusuyla Al yalnizca '6neri’ Uiretir, her adim insana sorulur. Miihendis is
yuki azalmaz, yanit stireleri kisalmaz; Al yatirimi gosterisli bir sohbet araytiziine déntsdr.

Her iki mod da ayni eksiklikten kaynaklanir: 6lciilebilir bir gliven modeli yoktur. 'Bu isleme ne kadar
gliveniyoruz?' sorusu sezgiyle degil, puanla cevaplanmalidir. Bigs Al Governance Framework tam
olarak bunu yapar.

3. Temel ilkeler

Cerceve bes ilke lizerine kuruludur. Tiim mekanizmalar bu ilkelerin uygulamasidir:

e ilke 1 — Otonomi kazanilir, varsayilmaz. Hicbir aksiyon 'muhtemelen giivenlidir' diye otonom
calistirilmaz. Otonomi, dl¢llebilir kriterlerin ve tarihsel kanitin sonucudur.

e ilke 2 — Her otonom aksiyon geri alinabilir olmalidir. Geri déniisii olmayan veya geri déniisii
belirsiz islemler, basari gecmisi ne olursa olsun tam otonomiye terfi edemez.
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e ilke 3 — Bellegi olmayan Al'a giivenilmez. Al, her olayi sifirdan degerlendirmemeli; gecmis
olaylari, kok nedenleri ve miidahale sonuclarini baglam olarak almalidir.

e ilke 4 — insan her zaman devrededir. Otonomi, insanin devre disi kalmasi degil, insanin dogru
anda ve dogru bilgiyle devreye girmesidir. Eskalasyon yollari her aksiyon icin 6nceden
tanimhdir.

e ilke 5 — Her karar izlenebilirdir. Al'In ne yaptigi kadar neden yaptigi da kayit altindadir:
tetikleyici, skor, karar, sonuc ve sire.
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4. Runbook Giiven Endeksi (RCI)

RCI, bir operasyonel aksiyonun (runbook'un) Al tarafindan hangi otonomi seviyesinde
cahstirilabilecegini belirleyen puanlama modelidir. Her runbook bes boyutta 0-20 arasi puanlanir;
toplam skor 0-100 araligindadir.

4.1 Bes Boyut

Sordugu Soru Yiiksek Puan Ornegi

Ongoriilebilirlik Aksiyonun sonucu ne kadar deterministik? Ayni Servis yeniden baslatma
girdi her zaman ayni ¢iktiyi Gretir mi?

Geri Alinabilirlik islem yanlis giderse ne kadar hizli ve tam olarak Konfiglirasyon yedegi alinan
geri alinabilir? degisiklik

Etki Alani islem tek bir servisi mi, sunucuyu mu, yoksa tiim | Tek uygulama havuzu (dar
ortami mi etkiler? kapsam)

Tarihsel Basari Bu runbook gecmiste kac kez calisti ve basari Son 50 calistirmada %100
orani nedir? basari

Tespit Giliveni Aksiyonu tetikleyen alarm ne kadar gtivenilir? Cok kaynakli dogrulanmis
Yanlis pozitif orani disiik ma? alarm

4.2 D6rt Otonomi Seviyesi
Toplam RCI skoru, aksiyonu dort karar seviyesinden birine haritalar:

RCI Skoru Seviye Davranis

85 - 100 Otonom Al aksiyonu kendi basina calistirir, sonucu raporlar. insan
yalnizca bilgilendirilir.

65 -84 Al Onerisi Al miidahaleyi hazirlar ve gerekcelendirir; insan tek onayla
cahstirir.
40 - 64 Onay Gerekli insan, Al'In teshisini ve dnerisini ayrintili inceler; gerekgeli

onay veya ret verir.

0-39 Yalnizca Manuel Al hicbir aksiyon almaz; yalnizca teshis, baglam ve gecmis
olay bilgisi sunar.

4.3 Ornek Senaryolar

Aksiyon RCI Seviye Belirleyici Etken

IIS uygulama havuzu yeniden baslatma 87 Otonom Dar etki, yiiksek tarihsel
basari

Gecici dosya temizligi ile disk alani acma 78 Al Onerisi Ongoriilebilir, ancak

silme geri alinamaz

Uretim uygulama sunucusunda Windows 58 Onay Gerekli Etki alani genis,
servisi yeniden baslatma bagimhlklar var
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Aksiyon

Belirleyici Etken

Uretim veritabani failover islemi 34 Yalnizca Manuel Kritik etki, geri donis

maliyeti yiksek

Puanlama, kurulum asamasinda BT ekibi ile birlikte yapilan bir calistayda belirlenir ve yasam dongusu

boyunca (Bolim 7) veriye dayali olarak giincellenir. RCI'nin degeri kesin matematiksel dogrulugunda
degil, otonomi tartismasini sezgiden 6lciime tasimasindadir.
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5. Operasyonel Glivenlik Mekanizmalari

5.1 15 Dakika Kurtarma Kurali

Otonom veya onayli bir miidahale basladiktan sonra sistem 15 dakika icinde stabil hale gelmezse, Al
mudahaleyi durdurur ve olayi tim baglamiyla (yapilanislemler, gozlemlenen etkiler, gecerli hipotezler)
insan mihendise devreder. Bu kural, 'Al'ln kendi hatasini diizeltmeye calisirken durumu
derinlestirmesi' riskini yapisal olarak ortadan kaldirir.

5.2 Al Destekli Degisiklik Risk Puanlama

Cerceve yalnizca olay miidahalesini degil, planli degisiklikleri de kapsar. Her degisiklik talebi; etkilenen
sistemler, degisiklik penceresi, geri alma planinin varligl ve benzer gecmis degisikliklerin sonuglari
Gizerinden Al tarafindan risk puanina baglanir. Yiksek riskli degisiklikler otomatik olarak ek onay
katmanina yonlendirilir.

5.3 Yetki Sinirlama ve Kontrollii Uygulama Katmani

Al, hedef sistemlere dogrudan ve sinirsiz erisimle degil, kontrolli bir uygulama katmani Gizerinden
erisir: 6nceden taniml komut setleri (allowlist), aksiyon basina ayri kimlik ve yetki, ortam bazl ayrim
(Gretim / test) ve zaman pencereli erisim. Al'In 'yapabilecegi' seyler kiimesi, 'yapmasi onaylanan' seyler
kiimesiyle sinirhdir.

5.4 Denetim izi (Audit Trail)

Her aksiyon icin su kayitlar tutulur: tetikleyen alarm ve kaynagi, hesaplanan RCI skoru ve boyut kirihmi,
verilen karar (otonom / onayli / reddedildi), calistirilan komutlar, gézlemlenen sonug ve toplam ¢éziim
sUresi. Bu kayitlar hem uyumluluk gereksinimlerini karsilar hem de Bolim 7'deki yasam déngisiiniin
veri kaynagidir.

6. Operasyonel Bellek Katmani

Blylk dil modellerinin kurumsal operasyonlardaki en biylk zafiyeti baglamsizliktir: model,
ortaminizin gecmisini bilmeden her olayi ilk kez goériiyormus gibi degerlendirir. Operasyonel Bellek
Katmani bu zafiyeti kapatir.

Katman; olay gecmisini, kok neden analizlerini, uygulanan midahaleleri ve sonuclarini yapilandirilimis
ve vektorel olarak saklar. Yeni bir olay geldiginde Al, benzer ge¢cmis olaylari anlamsal olarak bulur ve
karar baglamina dahil eder: 'Bu sunucuda benzer bellek alarmi son 6 ayda 4 kez goriildi; 3'tinde kok
neden X servisiydi ve Y miidahalesi ¢6zdi.'

Bellek katmani ayni zamanda RCI'nin Tarihsel Basari ve Tespit Gliveni boyutlarini besleyen veri
kaynagidir; yani bellek olmadan giiven modeli de statik kalir. Bu, ilke 3'iin dogrudan uygulamasidir.

7. Runbook Yasam Ddngisii: Otonomi Nasil Kazanilir?

Cerceveyi statik bir politika dokiimanindan yasayan bir sisteme donlistiiren unsur, otonomi
seviyelerinin zamanla ve veriyle degisebilmesidir:
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e Baslangic: Yeni tanimlanan her runbook, ilk RCI puanlamasina gére en fazla 'Onay Gerekli'
seviyesinde baslar. Hicbir runbook dogrudan 'Otonom' dogmaz.

o Terfi: Her basarili calistirma Tarihsel Basari puanini artirir. Tanimli esikler asildiginda sistem bir
terfi 6nerisi Uretir; terfi kararini her zaman insan verir.

e Seviye diisiirme: Basarisiz bir calistirma veya 15 Dakika Kurali ihlali, runbook'u otomatik olarak
bir alt seviyeye dislirtr ve kok neden analizi tamamlanana kadar orada tutar.

¢ Periyodik gozden gecirme: Tim runbook portfdyii lic ayda bir gézden gecirilir; ortam
degisiklikleri (yeni bagimliliklar, mimari degisimler) puanlara yansitilir.

Bu dongi, kurum icinde Al otonomisine glivenin de kademeli olarak insa edilmesini saglar: ekip,
otonominin keyfi degil kazanilmis oldugunu somut verilerle gorir.
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8. Referans Mimari

Cerceve teknoloji-bagimsizdir; asagidaki katmanlar farkh Griinlerle gerceklenebilir. Parantez icindeki
ornekler, Bigs Bilisim'in tiretim ortamlarinda dogrulanmis tercihleridir:

Katman Gorevi Ornek Teknoloji

1. izleme ve Tespit Metrik, log ve olay toplama; alarm Gretimi Zabbix, 6zel ajanlar

2. Orkestrasyon Olay akisinin yonetimi, entegrasyonlar, onay n8n
akislar

3. Al Karar Katmani Teshis, RCI degerlendirmesi, miidahale plani LLM (API veya yerel)
dretimi

4. Operasyonel Bellek Olay gecmisi, kok neden ve sonuclarin vektorel PostgreSQL + pgvector
saklanmasi

5. Kontrollii Uygulama Yetki sinirh, denetlenebilir komut calistirma SSH / PowerShell

6. Goriiniirliik Gercek zamanlh durum, denetim izi ve yonetim Grafana
raporlari

Mimarinin kritik 6zelligi, tim bilesenlerin musteri kontroliindeki altyapida (on-premise veya
musterinin kendi bulutu) calisabilmesidir: operasyonel veriler ve sistem erisimi Uclinct taraf bir Saas
platformuna devredilmek zorunda degildir. Bu, veri egemenligi ve KVKK gereksinimleri olan kurumlar
icin belirleyici bir tasarim kararidir.

9. Uygulama Yol Haritasi

Cercevenin bir kuruma uyarlanmasi dort fazda gerceklesir:

e Faz 1 — Envanter ve Runbook Cikarimi (2-3 hafta): Mevcut alarm tirleri, tekrarlayan olaylar ve
fiili miidahale pratikleri belgelenir; ilk runbook portféyi cikarilir.

e Faz 2 — RCI Puanlama Calistayi (1 hafta): BT ekibiyle birlikte her runbook bes boyutta
puanlanir; otonomi seviyeleri ve eskalasyon yollari tanimlanir.

e Faz 3 — Golge Mod (4-8 hafta): Al tiim olaylarda teshis ve miidahale 6nerisi tretir ancak hicbir
aksiyon almaz; 6nerileri insan uygular. Bu dénem, Tespit Gliveni ve 6neri kalitesinin olcildigi
kanit toplama evresidir.

e Faz 4 — Kademeli Otonomi: Golge mod verisiyle dogrulanan runbook'lar, yasam donguisi
kurallari cercevesinde dnce 'Al Onerisi'ne, ardindan hak edenler 'Otonom' seviyesine terfi eder.

10. Sonuc

Oniimiizdeki iki yilin ayristirici sorusu 'Al kullaniyor musunuz?' degil, 'Al'iniza hangi kanitla, ne kadar
yetki veriyorsunuz?' olacak. Bigs Al Governance Framework bu soruya 6lcilebilir bir cevap verir:
otonomi kazanilir, her aksiyon geri alinabilir ve izlenebilirdir, insan her zaman devrededir ve giiven,
sezgiyle degil veriyle insa edilir.
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Cerceve, Bigs Bilisim'in kendi Al destekli izleme ve operasyon platformunun gelistirilmesi sirasinda,
gercek Gretim ortamlarinin gereksinimlerinden damitilmistir ve vyeni saha deneyimleriyle
glincellenmeye devam edecektir.

Bigs Bilisim Hakkinda

Bigs Bilisim, 26 yili asan kurumsal sistem miihendisligi deneyimini (Windows, Linux, bulut ve SAP
altyapilar) modern otomasyon ve yapay zeka teknolojileriyle birlestiren istanbul merkezli bir teknoloji
sirketidir. Kurumsal miisterilerine Al destekli izleme ve operasyon hizmetleri, altyapi danismanligi ve
otomasyon ¢oztimleri sunar.

iletisim ve daha fazla bilgi: www.bigsbilisim.com
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